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При наличии производственной необходимости обучение персонала и пользователей навыкам работы с персональным компьютером (далее - ПК), правилам безопасной обработки информации и правилам работы со средствами защиты информации;
Организация антивирусного контроля магнитных носителей информации и файлов электронной почты, поступающих в ДОУ;
Текущий контроль работоспособности и эффективности функционирования эксплуатируемых программных и технических средств защиты информации;
Контроль целостности эксплуатируемого ПК программного обеспечения с целью выявления несанкционированных изменений в нём;
Контроль за санкционированным изменением программного обеспечения, заменой и ремонтом ПК;
Контроль пользования сетью Интернет;
Контроль доступа к официальному сайту учреждения, к официальной электронной почте ДОУ, к электронным базам данных.
1. Обязанности должностных лиц, ответственных за информационную безопасность воспитанников и сотрудников
Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах, возложенных на них обязанностей. Немедленно докладывать заведующему ДОУ о выявленных нарушениях и несанкционированных действиях пользователей и сотрудников, а также принимать необходимые меры по устранению нарушений.
Совместно с инженером-программистом принимать меры по восстановлению работоспособности средств и систем защиты информации.
Проводить инструктаж сотрудников и пользователей ПК по правилам работы с используемыми средствами и системами защиты информации.
Создавать и удалять учетные записи пользователей.
Администрировать работу официального сайта учреждения (далее - сайт), размещать и классифицировать информацию на сайте.
Устанавливать по согласованию с заведующим ДОУ критерии доступа пользователей на сайт, к электронным базам официальных документов ДОУ, к официальной электронной почте ДОУ.
При наличии производственной необходимости формировать и предоставлять пароли для новых пользователей, администрировать права пользователей сайта, электронных баз официальных документов учреждения, электронной почты учреждения.
Отслеживать работу антивирусных программ, проводить один раз в неделю полную проверку ПК на наличие вирусов.
Регулярно выполнять резервное копирование данных на сайте, в электронных базах официальных документов учреждения, при необходимости восстанавливать потерянные или поврежденные данные.
Систематически проверять информацию, поступающую по официальной электронной почте ДОУ, через официальный сайт учреждения.
Вести учет пользователей сетью Интернет. В случае необходимости лимитировать время работы пользователей в сети Интернет и объём скачиваемой информации.
Сообщать незамедлительно заведующему учреждения о выявлении случаев несанкционированного доступа в сеть Интернет, к электронным базам официальных документов ДОУ, на официальный сайт ДОУ, в официальную электронную почту учреждения.
2. Права должностных лиц, ответственных за информационную безопасность воспитанников и сотрудников
Требовать от сотрудников и пользователей компьютерной техники безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению безопасности и защиты информации, содержащей сведения ограниченного распространения, персональные данные сотрудников и воспитанников и т.д.
Вносить предложения по совершенствованию используемых систем защиты информации и отдельных их компонентов, по организации и контролю доступа в сеть Интернет, к электронным базам официальных документов учреждения, на официальный сайт учреждения, в официальную электронную почту учреждения.

3. Ответственность должностных лиц, ответственных за информационную безопасность воспитанников и сотрудников
На должностных лиц, ответственных за информационную безопасность воспитанников и сотрудников, возлагается персональная ответственность в соответствии с действующим законодательством РФ:
· за качество проводимых ими работ по обеспечению защиты информации в соответствии с функциональными обязанностями, определёнными настоящим Положением;
· за разглашение информации административно-хозяйственного содержания и финансовых документов без согласования с заведующим учреждения.
· за сохранность персональных данных воспитанников и сотрудников учреждения.

4. Компетенции должностных лиц, ответственных за информационную безопасность воспитанников и сотрудников

	№
	Должность
	Доступ
к информационным средствам
	Доступ к информации

	1
	Заведующий ДОУ
	· электронные базы официальных документов ДОУ;
· официальный сайт ДОУ;
· официальная электронная почта ДОУ;
· сеть Интернет посредством официального провайдера ДОУ
	· информация
административно-
хозяйственного содержания;
· финансовые документы;
· персональные данные сотрудников и воспитанников ДОУ;
· организационно- правовая информация;
· материалы, регламентирующие организацию образовательного процесса в ДОУ

	2
	Заведующий хозяйством ДОУ
	· электронные базы официальных документов ДОУ;
· официальный сайт ДОУ;
· официальная электронная почта ДОУ;
· сеть Интернет посредством официального провайдера ДОУ
	· информация
административно-
хозяйственного содержания;
· финансовые документы персональные данные сотрудников и воспитанников ДОУ;
· организационно- правовая

	
3
	Делопроизводи тель, старший воспитатель
	· электронные базы официальных документов ДОУ;
· официальный сайт ДОУ;
· официальная электронная почта ДОУ;
· сеть Интернет посредством официального провайдера ДОУ
	-информация
административно-
хозяйственного содержания;
· финансовые документы персональные данные сотрудников и воспитанников ДОУ;
· организационно – правовая информация

	4
	Администратор официального сайта	ДОУ (старший воспитатель)
	· электронные базы официальных документов ДОУ;
· официальный сайт ДОУ;
· официальная электронная почта ДОУ;
· сеть Интернет посредством официального провайдера ДОУ
	· информация
административно-
хозяйственного содержания;
· персональные данные сотрудников и воспитанников ДОУ;
· организационно-правовая информация;
материалы, образовательного процесса в ДОУ регламентирующие организацию
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Tlosnoxenne
06 nHGopManEOHHOi 6e30IACHOCTH BOCIHTAHHUKOB M COTPYIHHKOB MyHHIHTIAILHOTO
GIO/IPKETHOT0 JONIKOJILHOT0 06pa30BaTeIbHOr0 yupexaenus «/lercknii can Ne 4 r. Beciana»
TIpasoGepexnoro paiiona Pecny6mukn Cesepuast Ocernsi — Ananust

1. OGmue MoJI0KEeHHs

Hacrosimee ITonoxenne 06 uHbOpMAIMOHHON 6€30MaCHOCTH BOCIMTAHHUKOB H COTPYIHHMKOB
(manee - [TonmoxeHue) MyHUIMIATLHOTO GIOUKETHOTO JIOIKOIBHOTO 00pa3oBAaTENbHOr0 YUPEKICHUSA
«Jlerckuit can Ne 4 . Becnanay IIpasoGepexHoro paiiona PecmyGmuxu ceseprast Ocetus - AlaHus
(marnee - yupexieHne) paspaGoTaHo B COOTBETCTBHH ¢ DeslepalbHEM 3aK0HOM oT 27.07.2006 roxa Ne
149-®3 «O6 wuEpOpManuH, WHOOPMAIMOHHEIX TEXHONOMHSX M O 3alluTe HHGOpPMALH»,
DenepansHbM 3aKkoHOM 0T 27.07.2006 roma Nel52-@3 «O MepCOHANBHBIX TaHHBIX» (B pelakuu OT
28.06.2010 roxa), Yxasom npesunenta P® or 17.03.2008 roma Ne 351 (8 pepakumm ot 22.05.2015
roma) «O Mepax mo obecriedeHn0 HHOpPMAIMOHHON Gesomacroctu Poccmiickoit denepauun mpu
HCIONB30BAHMH  HMHGMOPMAIMOHHO-  TEJICKOMMYHHMKAIIOHHEIX ~ CET€d  MEXIyHapOIHOTo
HHpOPMAIMOHHOTO oOMeHa», denepatbHbM 3akoHoM «O 3ammTe meTelt oT HH(popManuu,
IpEYHHESIONel BPEJ| HX 30POBbIO U pasBuTHION 0T 29.12.2010 roma Ne 436-03,

Hacrosimee IlonmokeHme ompeenserT 3ajadd, (QyHKIHUH, OOS3aHHOCTH, OTBETCTBEHHOCTH M
TIpaBa JOIKHOCTHBIX JIML, OTBETCTBEHHEIX 32 MH(OPMAIMOHHYIO 6€30M1aCHOCTh, HMEIOIIMX JOCTYII K
SJEKTPOHHKIM Ga3aM JaHHBIX, oQuumameHoMy caiity JIOY, ampecam 3JIEKTPOHHOM IOYTHI
YUPEXKICHUS.

JIO/DKHOCTHBIE JIMIA, OTBETCTBEHHBIC 33 HH(OPMAIMOHHYIO Ge301MacHOCTb, HA3HAYAIOTCS
[IPUKa30M 3aBE/IyIOIETO YIPEKICHHUS.

JIOJDKHOCTHEIE JIMIA, OTBETCTBEHHBIE 3a HH(OPMAIMOHHYIO 0€30MacHOCTb, MOXYMHSIOTCS
3aBe/yIOIIEMY YIPEXKICHHUS.

JIO/KHOCTHBIE JIMIIA, OTBETCTBEHHBIE 32 MH(OPMAIMOHHYIO Ge30macHOCTs, B CBOeH pabote
PYKOBOACTBYIOTCS HacTosuM IlososxeHreM.

JIO/IKHOCTHEIE JIAI[A, OTBETCTBEHHBIE 32 HH(GOPMAIHOHHYIO G€30MacHOCTb, B IPEJeax CBOMX
(yHKIHOHATEHEIX 06s3aHHOCTEl oGecmednBaioT GesomacHOCTh HH(boOpMaimu, o6pabaTblBacMOi,
TepeaBaeMoii i XpaHUMO# IPH MIOMOIIHM BCEX HH(POPMAIMOHHBIX CPEJCTB B YUPEIKACHHS.

K wuHOOPMAIMOHHBEIM CPEACTBAM YUPEKACHHS OTHOCATCA SJIEKTPOHHBIE 0ashl JAHHBIX,
comepxaimye HHGOPMALMIO  AIMHHHCTDPATHBHO-XO3SHCTBEHHOrO  CONEPXKAHHs,  (UHAHCOBBIC
JIOKyMEHTHI, [IEPCOHAIBHEIE JaHHBIE COTPYHHUKOB M BOCIIMTAHHUKOB YUPEXAECHUS, OPraHH3alHOHHO-
npaBoBylo HHGOPMAIMIO, MAaTePHAIbl, DErJTaMEeHTHPYIOIIME OpraHM3alMio  06pa3oBaTENbHOrO
mporecca B yYpex/eHHH; OQUIMATBHBIA CaiT yuYpe)KHeHHs; OpHUIMaTbHAsA SJIEKTPOHHAsS I0YTa
YUPEXICHUS.

2 OcHOBHBIE 3aJa4YH H (l)yHKlﬂlll JO/LKHOCTHBIX JIMIl, OTBETCTBEHHBIX 32
ﬂH(bOpMalIPlOHHle 0€30IacHOCTh BOCIIHTAHHUKOB H COTPYAHHKOB
2.1 OCHOBHBIMH ~ 3aJa4aMH JIOJDKHOCTHBIX JIML, OTBETCTBEHHBIX 3a

HH(bOPMAIMOHHYIO6€30IIaCHOCTD, SBIISIOTCS:

Opranuzanust 3pGeKTUBHON SKCIUTyaTalllH TEXHHYECKMX M MPOrPAMMHBIX CPEJACTB 3allUTHI
uHpOpMAIYH;

Texymmmit KOHTPOJIb PaGOTEI CPEACTE U CHCTEM 3aIUTHI HHpOpMAIUL;

OpraHu3anys ¥ KOHTPOJIb PE3ePBHOrO KOIHPOBAHMS HHYOPMAITHH.

JIOMKHOCTHBIE JIMIA, OTBETCTBEHHBIE 332 HH(pOPMAIMOHHYIO 6€30MacHOCTh, BBIIOJIHAIOT
ClIeyrolue OCHOBHBIE (yHKIIMH:

CobGimrofieHHe  MHCTPYKIMM 110 uHpOPMANMOHHOM  GE30NMaCHOCTH:MHCTPYKIMH  I10
OpraHu3al}K aHTUBUPYCHOM 3alKUThl, HHCTPYKIMH 110 Ge3omacHo# paGoTe B cucteme VHTepHET;




